


Syftet med detta dokument ar att forklara hur du loggar in eller hanterar olika situationer som
kan uppsta pa grund av olika sékerhetspolicies i 2-faktorsautentiseringen. Dokumentet har tva
kapitel:

1. Aktivera konto och logga in férsta gangen
2. Vanliga problem som kan uppsta

1. Aktivera konto och logga in forsta gangen

1. Klicka pa lanken “Aktivera konto eller Logga in” i valkomstmailet
2. Klicka pa “Help me login” och ange din e-mailadress
3. Du far nu ett mail fran “contact”. Lanken tar dig till en hemsida med QR-kod:

lean

Submit

4. Poangen med QR-koden ar att den ska scannas med en autentiseringsapp. QR-koden
kommer da att installera en kod-generator i autentiseringsappen. Och det ar den
6-siffriga koden som senare ska anges varje gang som systemet efterfragar en “One
Time Passcode”.

OBS! QR-koden ska inte scannas med mobilens kamera-app utan inifran
autentiseringsappen. De appar du kan anvanda listas nedan. Se pa kommande sidor for
respektive app hur du gar tillvaga for att scanna QR-koden och installera kod-generatorn
for engangskoden. Kolla om du redan har nagon av dessa installerad pa din mobil (da
kan du anvanda den) annars ladda hem nagon av dessa.

a. Google Authenticator
b. FreeOTP
c. Microsoft Authenticator

Av erfarenhet tycker vi att Google Authenticator &r den som ar enklast att anvanda.

5. Nar du sedan har installerat kod-generatorn kommer anger du den 6-siffriga koden for
att fortsatta inloggningsprocessen. OBS! Faltet “Device Name” ar oviktigt och det spelar
ingen roll vad du skriver dar

6. | sista steget behdver du satta ett I6senord som maste uppfylla vissa kriterier som langd,
specialtecken, siffror, versaler samt inte vara lika gamla |6senord (vid byte).
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Google Authenticator

Klicka pa plus-tecknet nere till hdger och valj “Scanna en QR kod”

Nar du har scannat QR-koden kommer din nya kod-generator att listas i appen och visas sa har.

all hallon 16:36

= Sok efter konton

Har visas dina konto-detaljer

S2Va5 SV

Notera att appen genererar en ny kod var 30:e sekund. Om du skulle fa felmeddelandet att
engangkoden inte galler. Vanta tills appen uppdateras med en ny kod och testa igen. Om det ar
for kort tid kvar pa kan kodens gitlighet ha 16pt ut fran det att appen skapat den tills du skrivit in
den.

FreeOTP

Klicka pa QR-kod symbolen for att scanna QR-koden och installera kodgeneratorn

< Sok all & 16:33

C FreeOTP -

Nar kontot ar installerat kommer det visas pa detta satt (vanster). Du behdéver klicka pa det for
att visa den 6-siffriga koden (hoger)

<4 Sk all 16:33 <«Sék ull 16:33

FreeOTP

D) FreeOTP

Har visas dina kontodetaljer 1 4 4 9 9 4
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Microsoft Authenticator
Klicka pa plus-tecknet uppe till hdger

<56k ull ¥ 16:35

= Authenticator

Om du blir tillfragad vilken typ av konto det ar kan du valja “Arbets- eller skolkonto”. Klicka
sedan pa “Skanna QR-kod”

<« Sok all T 16:35

< Ligg till konto

VILKEN TYP AV KONTO LAGGER DU TILL?

o )

Personligt konto
[ [ g

Annat (Gooale. Facebook osv) >

Lagg till arbets-
eller skolkonto

Loggain

Skanna QR-kod

Nar du har scannat QR-koden kommer din nya kod-generator att listas i appen och visas sa har:

< Sk all 16:35 17 %

= Authenticator Q +

@ Har visas dina kontouppgifter

368 408 -
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2. Vanliga problem som kan uppsta

Byte av mobiltelefon

Om du byter mobiltelefon da behéver du installera om kodgeneratorn i den nya mobilen. For att
kunna gora detta behéver du férst be den som ar ansvarig for Yolean tavlan i projektet att géra
en “Aterstéllining av OTP” pa ditt konto. Nar detta ar gjort behéver du upprepa steg 2 - 6 pa
forsta sidan av detta dokument.

Du far felmeddelandet “l6dsenordet ar felaktigt” vid inloggning

Det finns olika skal till varfor detta kan uppsta. Det kan vara sa att du angett fel I6senord men
det kan ocksa vara andra orsaker till detta felmeddelande. Det sakraste ar att ga igenom steg 2
- 6 och gora en aterstallning av ditt Idsenord. Anvand appens kodgenerator nar du blir ombedd
om “One Time Passcode” under processen.

OBS!

Testa inte med olika I6senord for da kan du bli utelast pga fér manga inloggningsférsok och
behdver be den som ar ansvarig fér Yolean tavlan att géra en “Aterstéllning av OTP”.

Du far felmeddelandet att “One Time Passcode” inte ar giltigt

Testa att vanta tills appen har uppdaterat den 6-siffriga koden och forsék igen med den nya
koden. Om du far felmeddelandet igen da ar det enklast att be ansvarig for tavlan att géra en
“Aterstalining av OTP” fér ditt konto. Nar detta &r gjort gar du igenom steg 2 - 6 pa forsta sidan.
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